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Предложена методика определения критически важных объектов инфраструкту-

ры обеспечения жизнедеятельности населения, основанная на методе анализа иерархий 
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Введение. В настоящее время во многих странах мира большое внимание уделяется 

вопросу обеспечения безопасности критически важных объектов (КВО) инфраструкту-

ры, нарушение функционирования которых может нанести существенный ущерб нацио-

нальной безопасности государства и его гражданам в экономической, социальной и других 

сферах.  

Под инфраструктурой понимается совокупность сооружений, зданий, систем и 

служб, необходимых для функционирования отраслей материального производства и обес-

печения условий жизнедеятельности общества (государства) [1]. С целью выделения из 

множества объектов инфраструктуры КВО в Республике Беларусь, как и в большинстве 

стран мира, введен термин «критическая инфраструктура» (КИ). Под КИ понимается ин-

фраструктура, являющаяся жизненно важной для государства, отказ или разрушение кото-

рой может оказать значительное отрицательное воздействие на национальную безопас-

ность Республики Беларусь [2]. 

Согласно [3] критически важный объект – это ключевой элемент КИ (объекты соци-

ального, производственного, инженерно-транспортного, энергетического, информационно-

коммуникационного и других секторов инфраструктуры). Разрушение (повреждение) КВО 

в результате акта терроризма или массовых беспорядков может способствовать дестабили-

зации общественного порядка и достижению иных целей терроризма и (или) повлечь за со-

бой человеческие жертвы, причинение вреда здоровью людей или окружающей среде, зна-

чительный материальный ущерб и нарушение условий жизнедеятельности. 

К КВО, как правило, относятся объекты [4]: ядерно опасные и (или) радиационно 

опасные; химические предприятия; биологически опасные; фармокологические и биохими-

ческие научно-исследовательские лаборатории, предприятия по производству лекарств и 

д. р.; техногенно опасные; пожаровзрывоопасные; государственного управления, информа-

ционной и телекоммуникационной инфраструктуры. 

Следует отметить, что при выявлении (исследовании) КВО КИ возникает ряд труд-

ностей, основными из которых являются: невозможность определения всех взаимосвязей 

между объектами КИ и отсутствие математического аппарата, позволяющего оценить ко-

личественные показатели степени важности и уязвимости объектов. 

Данные обстоятельства вызвали необходимость разработки методики определения 

КВО КИ обеспечения жизнедеятельности населения, в которой эти трудности были бы 

преодолены. 

Основная часть. При разработке методики использовался подход, изложенный в 

[4], а также метод анализа иерархий (МАИ), который нашел широкое применение в ходе 

решения трудноформализуемых задач [5–7]. Суть МАИ состоит в декомпозиции проблемы 

на все более простые составляющие части и обработке последовательности суждений лица, 

принимающего решение, о степени влияния факторов нижнего уровня иерархии по отно-

шению к фактору верхнего уровня с использованием шкалы относительной важности. 
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В результате может быть определена степень важности (приоритет) факторов (объ-

ектов) иерархии по отношению к общей цели анализа в процентном исчислении [6]. 

Общая структура методики, состоящей из трех этапов, представлена на рисунке 1. 

 
Рисунок 1. – Общая структура методики определения КВО КИ 

обеспечения жизнедеятельности населения 

Рассмотрим подробнее содержание каждого этапа. 

I этап. Формулирование цели исследований. Распределение объектов КИ по 

группам. Анализ публикаций по вопросу определения КВО КИ [4, 8–10] позволяет утвер-

ждать, что в современных войнах и вооруженных конфликтах одной из важнейших целей 

для поражения противника считается гражданская инфраструктура, прекращение функцио-

нирования которой приводит к ущербу для государства, сопоставимому с ударами, нано-

симыми по вооруженным силам. С учетом этого целью исследований является определение 

КВО на основе оценки степени важности (приоритетов) объектов, входящих в КИ. При 

распределении объектов КИ по группам следует учитывать их функциональное предназна-

чение, а также степень важности выпускаемой продукции (оказываемых услуг) и степени 

опасности для жизни, здоровья населения и окружающей среды при нарушении их функ-

ционирования [8–10]. 

Проведенное авторами исследование позволило выделить три группы объектов КИ, 

воздействие на которые может привести к необратимым последствиям. 

Первая группа. Объекты секторов: топливно-энергетического, промышленного, 

водообеспечения, информационно-телекоммуникационного, государственного управления. 

Вторая группа. Объекты секторов: банковско-финансового, транспортного, хими-

ческой промышленности, биологически опасного. 

Третья группа. Объекты секторов: продовольственного, здравоохранения, чрезвы-

чайных служб, военно-промышленного комплекса. 

II этап. Определение приоритетов групп. Данный этап состоит из трех подэтапов: 

– построение иерархии; 

– определение приоритетов групп КИ 1-го уровня иерархии; 

– определение приоритетов частных показателей – элементов 2-го уровня иерархии. 

На основе анализа вышеприведенных групп и выбранных показателей объектов бы-

ла построена иерархия для оценки степени важности объектов КИ обеспечения жизнедея-

тельности населения, структурная схема которой представлена на рисунке 2. 
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Рисунок 2. – Структурная схема иерархии степени важности объектов КИ 

обеспечения жизнедеятельности населения 

Приоритеты частных показателей элементов иерархии 1-го уровня определяются из 

матрицы попарных сравнений относительно цели 0-го уровня. Приоритеты показателей 

элементов иерархии 2-го уровня определяются из матриц попарных сравнений 2-го уровня 

относительно показателей элементов иерархии 1-го уровня, а затем полученные столбцы 

приоритетов 2-го уровня иерархии взвешиваются путем перемножения матрицы, состав-

ленной из столбцов-приоритетов 2-го уровня, на матрицу-столбец приоритетов 1-го уровня. 

Следует отметить, что при определении коэффициента значимости элементов 

иерархии из матрицы попарных сравнений экспертным методом может быть использована 

индивидуальная или групповая экспертиза. При групповой экспертизе мнения специали-

стов для определения элементов матрицы попарных сравнений усредняются. При этом 

учитываются коэффициенты степени компетентности каждого эксперта [10–12]. 

Рассмотрим эту процедуру подробнее. 

Вектор приоритетов элементов матриц 1-го и 2-го уровней иерархии определяется 

следующим образом [6]. 

По элементам i-той строки для 𝑖 = 1 … 𝑛  матрицы 𝐴 = (𝑎𝑖𝑗) размера n×n (в нашем 

случае 𝑛 = 3  для 1-го уровня и 𝑛 = 7  для 2-го уровня) по формулам (1) – (3) определяются 

оценки компонентов собственного вектора Х, который является вектором приоритетов эле-

ментов матрицы А: 
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где a𝑖 – среднегеометрическое значение элементов i-той строки матрицы А; 
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где a𝑖𝑗 – элемент матрицы А (𝑖 = 1 … 𝑛 ; 𝑗 = 1 … 𝑛 ; j – номер столбца). 

Используя формулы (1)–(3), можно определить вектор приоритетов элементов для 

каждой из трех матриц 1-го уровня иерархии. 
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Степень согласованности суждений определяется по индексу согласованности (ИС), 

который вычисляется формуле 

 С
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,
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 (4) 

где n – размер матрицы; λ𝑚𝑎𝑥 – сумма элементов вектора Λ, который представляет собой 

вектор-столбец вида 
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Т. е. λ𝑚𝑎𝑥 = ∑ λ𝑖
𝑛
𝑖=1 . 

Вектор Λ определяется из выражения 

 Λ .AX  (6) 

После нахождения ИС определяется отношение согласованности (ОС) по формуле [6] 

 ИС
ОС 100 %

СС
,  (7) 

где ИС – индекс согласованности; СС – средняя согласованность (определяется из таблицы 

1, [6]). 

Таблица 1. – Средняя согласованность 

Размер матрицы 1 2 3 4 5 6 7 8 9 10 

СС 0 0 0,58 0,9 1,12 1,24 1,32 1,41 1,45 1,49 

Величина ОС должна быть порядка 10 % или менее, чтобы быть приемлемой. Ино-

гда допускается 20 %, но не более. Если ОС выходит за пределы, то матрица А считается 

несогласованной, и суждения экспертов необходимо проверить [6]. 

В нашем случае, с учетом рисунка 2 при нахождении вектора приоритетов элемен-

тов иерархии 1-го уровня необходимо учитывать, что матрица попарных сравнений будет 

иметь размер 3×3. При нахождении вектора приоритетов элементов иерархии 2-го уровня 

будут иметь место три матрицы попарных сравнений размером 7×7. 

Далее была составлена группа экспертов и получена одна матрица попарных срав-

нений размера 3×3 для 1-го уровня иерархии и три матрицы размера 7×7 для 2-го уровня 

иерархии. 

Аналагично проводится обработка матриц 1-го и 2-го уровней иерархии. 

ОС для матрицы попарных сравнений элементов 1-го уровня иерархии составляет 5 %. 

Вычисленные значения вектора приоритетов групп КИ для 1-го уровня иерархии 

представлены в таблице 2. 

Таблица 2. – Значения вектора приоритетов групп КИ 1-го уровня иерархии 

Группы объектов КИ 

1-го уровня иерархии 

Значения приоритетов групп КИ 1-го уровня иерархии с учетом 

степени важности для обеспечения ЖДН, хi 

1-я группа 0,53 

2-я группа 0,34 

3-я группа 0,13 

∑ 𝓍i (i=1…3) 1 

Как следует из таблицы 2, наивысший приоритет имеют объекты секторов 1-й груп-

пы (рис. 2). Воздействие на объекты данных секторов КИ могут ощутить широкие массы 

населения. Важной особенностью объектов данных секторов является минимизация пря-

мых потерь населения. 

Наименьшее влияние по всем показателям имеют объекты секторов КИ, относящие-

ся к 3-й группе, т. к. по сравнению с другими группами объектов секторов они играют ме-

нее существенную роль для обычной жизнедеятельности населения [4, 8, 9]. 
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Вычисленные значения вектора приоритетов показателей объектов КИ 2-го уровня 

иерархии Кi представлены в таблице 3. 

Таблица 3. – Значения вектора приоритетов показателей объектов КИ 2-го уровня иерархии 

Показатели Кi 

П 1 – степень крупномасштабного уничтожения национальных ресурсов 0,22 

П 2 – территория заражения (загрязнения), км2 0,15 

П 3 – численность населения, которое может пострадать, тыс. чел. 0,23 

П 4 – степень массового нарушения правопорядка 0,11 

П 5 – степень ущерба, при остановке непрерывных производств 0,10 

П 6 – степень ущерба при нарушении управляемости государства и регионов при возникнове-

нии чрезвычайной ситуации 

0,12 

П 7 – нарушение стабильности банковско-финансовой системы 0,07 

∑Кi  (i = 1…7) 1 

Согласованность всей иерархии находится путем перемножения каждого ИС матриц 

2-го уровня иерархии на приоритет соответствующего фактора элементов иерархии 1-го 

уровня и последующего суммирования полученных чисел. Затем результат делится на 

среднюю согласованность, определенную для соответствующего размера матрицы по таб-

лице 1. С учетом этого отношение согласованности всей иерархии определяется по форму-

ле [7] 

 1
ИС

ОС 1 00 
С

,%
С

n

i ii
x


  (8) 

где ОС – отношение согласованности для всей иерархии; ИСi – индекс согласованности  

i-той матрицы уровня 2 (𝑖 = 1 … 𝑛); СС – средняя согласованность (определяется из табли-

цы 1); n – размер матрицы 1-го уровня; 𝓍i – i-тая компонента вектора приоритетов матрицы 

1-го уровня. 

Т. к. ИС матриц 2-го уровня иерархии составили соответственно 0,07; 0,028; 0,047, 

из выражения (8) с учетом данных таблицы 1 получаем значение ОС для всей иерархии. 

Оно составляет 4 %, что соответствует приемлемой согласованности всей иерархии. 

III этап. Определение объектов КИ, которые относятся к категории КВО. Все 

показатели объектов (П1 – Пn, 𝑛 = 𝑛1 + 𝑛2 ) делятся на две группы: 

1-я группа (n1 показателей) – основные показатели, которые могут быть получены из 

сведений, имеющихся об объекте. 

2-я группа (n2 показателей, n2 = n  n1) – дополнительные показатели, которые опре-

деляются экспертами и отвечают на вопрос «Приводит ли нарушение функционирования 

данного объекта к снижению уровня качества ЖДН по этому показателю» («да» – значение 

1, «нет» – значение 0). 

Значения показателей объектов xi заносятся в таблицу 4. По каждому основному по-

казателю из таблицы 4 определяется его минимальное и максимальное значение. Результа-

ты расчетов заносятся в соответствующие колонки формализованной таблицы, которая со-

ставляется для каждого j-того объекта (табл. 5–8). 

Вклад (Yi) каждого основного показателя в оценку важности рассматриваемого объ-

екта определяется по формуле 

 ,i
i i

X m
Y k

M m





 (9) 

где m и M – соответственно минимальное и максимальное значение показателя для каждого 

объекта; 𝑋𝑖  – фактическое значение i-того показателя для рассматриваемого объекта из 

таблицы 4; 𝑘𝑖 – коэффициент значимости i-того показателя, определяемого на 2-м этапе. 

По каждому объекту полученные значения вкладов основных и дополнительных по-

казателей суммируются, и определяется значение важности объекта YΣ. Результаты расче-

тов заносятся в формализованную таблицу каждого j-того объекта (табл. 5–8). 
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Вычисленные значения важности каждого объекта YΣj заносим в таблицу 9. Исполь-

зуя результаты вычислений показателей (табл. 9), определяем, относятся ли исследуемые 

объекты к категории критически важных в соответствии с общим критерием для сравни-

тельной оценки объектов КИ [3, 8, 9]: 

1-й уровень (наиболее важный объект). Критериальное значение показателя соответ-

ствует 0,6 ≤ 𝑌Σ𝑗
≤ 1. 

2-й уровень (промежуточный объект). Критериальное значение показателя соответ-

ствует 0,25 ≤ 𝑌Σ𝑗
≤ 0,6. 

3-й уровень (наименее важный объект). Критериальное значение показателя соот-

ветствует 0 ≤ 𝑌Σ𝑗
≤ 0,25. 

В методике принято идентифицировать объект КИ как КВО при величине показате-

ля 𝑌Σ𝑗
≥ 0,25 [3]. 

Пример расчета показателей. В качестве примера рассмотрим четыре условных 

объекта, исходные данные которых приведены в таблице 4. 

Таблица 4. – Исходные данные объектов 

Показатель Объект 1 Объект 2 Объект 3 Объект 4 

П 2 200 100 75 150 

П 3 100 50 25 100 

Расчеты для объектов 1–4 представлены в таблицах 5–8. 

Таблица 5. – Расчеты для 1-го объекта 

Показатель 

Мини- 

мальное 

значение, 

m 

Макси- 

мальное 

значение, 

М 

Фактическое 

значение 

на объекте, 

Xi 

Преобразованное 

значение, 

Хi–m/М–m 

Коэф. 

значимости 

показателя, Кi 

Вклад 

показателя, Yi 

П 1   0 0 0,22 0 

П 2 75 200 200 1 0,15 0,15 

П 3 25 100 100 1 0,23 0,23 

П 4   1 1 0,11 0,11 

П 5   0 0 0,1 0 

П 6   1 1 0,12 0,12 

П 7   0 0 0,07 0 

∑Кi     1  

YΣ1      0,61 

Таблица 6. – Расчеты для 2-го объекта 

Показатель 

Мини- 

мальное 

значение, 

m 

Макси- 

мальное 

значение, 

М 

Фактическое 

значение 

на объекте, 

Xi 

Преобразованное 

значение, 

Хi–m/М–m 

Коэф. 

значимости 

показателя, Кi 

Вклад 

показателя, Yi 

П 1   1 1 0,22 0,22 

П 2 75 200 100 0,2 0,15 0,03 

П 3 25 100 50 0,33 0,23 0,076 

П 4   0 0 0,11 0 

П 5   0 0 0,1 0 

П 6   1 1 0,12 0,12 

П 7   1 1 0,07 0,07 

∑Кi     1  

YΣ2      0,516 
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Таблица 7. – Расчеты для 3-го объекта 

Показатель 

Мини- 

мальное 

значение, 

m 

Макси- 

мальное 

значение, 

М 

Фактическое 

значение 

на объекте, 

Xi 

Преобразованное 

значение, 

Хi–m/М–m 

Коэф. 

значимости 

показателя, Кi 

Вклад 

показателя, Yi 

П 1   0 0 0,22 0 

П 2 75 200 75 0 0,15 0 

П 3 25 100 25 0 0,23 0 

П 4   1 1 0,11 0,11 

П 5   1 1 0,1 0,1 

П 6   0 0 0,12 0 

П 7   0 0 0,07 0 

∑Кi     1  

YΣ3      0,21 

Таблица 8. – Расчеты для 4-го объекта 

Показатель 

Мини- 

мальное 

значение, 

m 

Макси- 

мальное 

значение, 

М 

Фактическое 

значение 

на объекте, 

Xi 

Преобразованное 

значение, 

Хi–m/М–m 

Коэф. 

значимости 

показателя, Кi 

Вклад 

показателя, Yi 

П 1   0 0 0,22 0 

П 2 75 200 150 0,6 0,15 0,09 

П 3 25 100 100 1 0,23 0,23 

П 4   1 1 0,11 0,11 

П 5   0 0 0,1 0 

П 6   1 1 0,12 0,12 

П 7   0 0 0,07 0 

∑Кi     1  

YΣ4      0,45 

Результаты расчетов для объектов 1–4 представлены в таблице 9. Из этой таблицы 

видно, что объекты 1, 2 и 4 принадлежат к категории КВО, т. е. N1 = 3. 

Таблица 9. – Результаты расчетов для объектов 1–4 

№ 

объекта 

Значение важно-

сти объекта, YΣj 
Уровень относительной 

важности объекта 

Характеристика уровня относи-

тельной важности объекта 

Объект принадлежит 

категории КВО 

1 0,61 1 наиболее важный объект Да 

2 0,516 2 промежуточный объект Да 

3 0,21 3 наименее важный объект Нет 

4 0,45 2 промежуточный объект Да 

Вывод. Рассмотрена методика определения критически важных объектов инфра-

структуры обеспечения жизнедеятельности населения, позволяющая из множества объек-

тов КИ выделить принадлежащие категории КВО. При этом определение принадлежности 

объекта категории КВО производится на основе расчета показателя степени его важности, 

учитывающего степень важности группы объектов секторов, в которую он входит. Приме-

нение разработанной методики позволит не только определить объекты, принадлежащие 

категории КВО, но и проводить оценку степени важности КВО объективно и в короткие 

сроки. 
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METHODS FOR DETERMINING THE CRITICAL INFRASTRUCTURE  

OF THE LIFE SUPPORT OF THE POPULATION 

Kirdun A.L., Nazin A.E., Kuliashou Yu.E. 

Purpose. The article proposes a method for determining the critical infrastructure of the life support 

of the population. 

Metods. The article based on the method of analyzing hierarchies and expert assessments. 

Findings. A variant of critical infrastructure is proposed. The method allows defining critical infra-

structure objects, that have critical level of importance. 

Applicacions field of research. A method for determining the critical infrastructure of the life sup-

port of the population not only allows defining critical infrastructure objects, but also accomplishing the 

evaluation of importance level within a short period of time. 

Conclusions. In the article were examined a method for determining the critical infrastructure of the 

life support of the population, allowing to choose objects that belongs to category of critical infrastructure 

objects. A method can be used in actions of public administration. 

Keywords: critical infrastructure, critical infrastructure sector, critical infrastructure object, im-

portance level of object, indicator of importance level estimation of object. 
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